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ACIKLAMA:

Bilindigi lzere; Kurumumuz 5397 sayili Kanun kapsamindaki onleyici-istihbari amacgli ve 5271 sayili
Ceza Muhakemesi Kanununun 135’inci maddesi kapsamindaki adli amach iletisimin tespit edilmesi,
dinlenmesi, sinyal bilgilerinin degerlendirilmesi ve kayda alinmasina yonelik islemler kapsaminda
verilen gorevleri siresinde, eksiksiz ve herhangi bir aksamaya sebebiyet vermeyecek sekilde yerine
getirmekle ylikimdur.

Bu baglamda kullanicilarina internet hizmeti saglayan iSS operatérlerinden sunduklari hizmet
neticesinde olusan IPDR veri dosyalari alinmaktadir. Hali hazirda alinan oturum verilerine ilave olarak
her bir hedef baglantisi i¢in olusan trafik kayitlari alinmaya baslanilacaktir. Bu dokiimanda alinacak
olan trafik kayitlarini iceren dosyanin isimlendirme standartlari, veri alanlari, agiklamalari ve formati
ile dosya yapilandiriilmasinda dikkat edilecek hususlar ayrintili olarak agiklanmaktadir. Sunucu IP
adresi, FTP/FTPS kullanici ve sifresi, abone verilerinin iletilecegi dizin bilgileri isletmeciye Kurum
tarafindan bildirilecektir. Bu dokiiman dért ana béliimden olugsmaktadir.

1. Girig

2. Trafik log kayitlari dosya isimlendirme standartlari
3. Trafik log kayit alanlari

4. Dikkat edilmesi gereken hususlar

Dokliman uzerinde anlasilamayan veya tereddit olusturan kisimlar ile karsilagilmasi halinde Kurum
yetkilileri ile irtibata gecilerek problemler giderilmelidir.

Yayinlama Tarihi : Arahik 2020

Versiyon : Versiyon-2.1
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1. BOLUM
GIRIS
1.1. DOKUMANIN AMACI
11/06/2016 tarih ve 29739 sayil Resmi Gazete’de yayimlanarak yirirlige giren ELEKTRONIK
HABERLESME SEKTORUNE iLiSKIN YETKILENDIRME YONETMELIGi’nde yapilan degisiklikler ile ilgili

yonetmeligin 19. Maddesinin birinci fikrasinin (f) bendinde belirtilen trafik bilgilerinin alinmasi
amaclanmaktadir.

1.2. DOKUMANIN KAPSAMI

Bu dokliman, sunulan internet hizmetine yonelik isletmecilerin hizmetle ilgili Bilgi Teknolojileri ve
iletisim Kurumu’na (Kurum) olan yikimliiliiklerini belirtmekte, Kurum’a gdnderilecek olan dosyalarin
ve verilerin desen bilgilerini ve veri iletim yapisini tanimlamaktadir.

1.3. TANIMLAR ve KISITLAMALAR

e Kurum: Bilgi Teknolojileri Ve iletisim Kurumu (BTK)
e FTP: File Transfer Protocol (Dosya iletim Protokolii)
e FTPS: Secure FTP (Guvenli FTP)

e NAT: Network Address Translation (Ag Adres Donlslim)

e NTP Server : Network Time Protocol Sunucusu (Ag zaman sunucusu)

e IPDR: Internet Protocol Detail Record (Internet Protokol iletisim Kaydi)
e iSS: internet Servis Saglayici

1.4. HUKUKI GEREKCE

e 14/07/1934 sayil ve 2559 sayili Polis Vazife ve Salahiyet Kanunu Ek Madde 7, 10/03/1983 tarihli
ve 2803 sayili Jandarma Teskilat, Gérev ve Yetkileri Kanunu Ek Madde 5, 01/11/1983 tarihli ve
2937 sayili Devlet istihbarat Hizmetleri ve Milli istihbarat Teskilati Kanununun 6’nci maddesi.

e 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun.

e 11/06/2016 tarihli ve 29739 sayili Resmi Gazete’de yayimlanarak yurirlige giren Elektronik
Haberlesme Sektdriine iliskin Yetkilendirme Yénetmeligi.

e Telekomiinikasyon Yoluyla Yapilan iletisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin
Degerlendirilmesi ve Kayda Alinmasina Dair Usul ve Esaslar.

1.5. DOKUMANIN KAPSAMI

Bu dokiiman, kullanicilarina internet hizmeti saglamakta olan iSS isletmecilerinin, verecekleri bu
hizmetle ilgili Bilgi Teknolojileri Ve iletisim Kurumu’na (Kurum) olan yikimliliklerini belirtmekte,
Kurum’a gonderilecek olan verilerin desen bilgilerini ve veri iletim yapisini tanimlamaktadir.
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http://encyclopedia2.thefreedictionary.com/Network+Time+Protocol

Elektronik haberlesme hizmeti sunmak ve/veya sebekesi veya altyapisi kurup isletmek isteyen
sirketlerin yetkilendirilmesine iliskin usul ve esaslari kapsayan “Elektronik Haberlesme Sektoriine
iliskin Yetkilendirme Yonetmeligi” nin “isletmecilerin Hak ve Yikimlilikleri” bashkli 19’uncu
maddesinin birinci fikrasinin (u) bendinde;

“5397 ve 5651 sayil Kanunlar ve ilgili diger kanunlarda getirilen yikimlilikler: isletmeciler,
elektronik haberlesme sistemleri tGzerinden milli givenlikle, 5397 sayili Bazi Kanunlarda Degisiklik
Yapilmasina Dair Kanun ve 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun ve ilgili diger kanunlarda
getirilen dizenlemelerle ilgili taleplerin karsilanmasina yonelik teknik altyapiyi, elektronik haberlesme
sistemini hizmete sunmadan 6nce Kurumca belirlenecek usul, esas ve standartlarda, tim harcamalari
kendine ait olmak lzere kurmak ve glincellemekle ylikiimlidir. Halen elektronik haberlesme hizmeti
sunan isletmeciler de; s6z konusu teknik altyapiyr, Kurum tarafindan belirlenecek usul, esas ve
standartlarda, tim harcamalari kendilerine ait olmak tizere kurmak ve giincellemekle yiukimludirler.
isletmeciler, 5397 ve 5651 sayili Kanunlar ve ilgili diger kanunlarda getirilen diizenlemelerle ilgili
olarak, tim harcamalari kendilerine ait olmak Uzere; ilgili mevzuat geregi verilmesi gereken bilgi,
belge ve veriyi Kurum tarafindan belirlenecek usul, esas ve standartlarda eksiksiz ve zamaninda
kanunen yetkili mercie teslim etmekle, her tiirli sistemin isletilmesi bakimindan, altyapi kullaniminin
saglanmasi ile s6z konusu sistemlerin calisir vaziyette tutulmasi icin gerekli donanim, yazilim, bakim,
onarim, teknik destek gibi gerekli tedbiri almakla ve bunlari etkileyen donanim, yazilim, altyapi ve
sebekeye iliskin degisiklikleri Kurum onayini alarak yapmakla yikimltdirler” denilmektedir.

1.6. GEREKSINIMLER

isletmeciler tarafindan sistemin gerceklestirilmesi igin gerekli olan hususlar:

e Abonelerini NAT layarak internete cikaracak isletmecilere her bir kullanici i¢in béliinmemis belirli
bir port araligl atamalari tavsiye edilmektedir.

e Ornegin isletmeci tarafindan her bir kullanici icin 1000 portluk bir aralik tahsis edildigi
varsayildiginda, 10.0.0.1 6zel IP adresine sahip bir abone gergek IP {izerinden bir baglanti yapmak
istediginde bu gercek IP adresine ait 10001:11000 gibi bir port araligi kullaniciya tahsis edilerek
baglanti bu port araligi lizerinden saglanmalidir.

e Yukarida belirtilen sekilde gerceklestirilen bir atamada belli bir kullaniciya ait olan 6zel IP adresi,
NAT'landig gercek IP lizerinde rastgele portlari degil, sistem tarafindan 6nceden bu kullaniciya
tahsis edilmis olan belli bir port araligini kullanmalidir.

e Yukaridaki 6rnekte oldugu gibi 10.0.0.1 6zel IP adresli kullanicinin agtigi her bir oturum igin
Ornegin 80.80.80.80 IP adresi lizerinde kendisine tahsis edilmis olan 10001:11000 port araligindaki
bir portu kullanabilecektir.

e Bu durumda Kuruma gonderilecek olan oturum (NAT IPDR) kayitlarinda bir kullanicinin
gerceklestirmis oldugu biitlin trafiklerin 6zeti olarak; bu kullanicinin aktif oldugu sire iginde
kendisine tahsis edilen 6zel IP adresini, bu IP adresinin NAT'landigI gercek IP adresini ve port
arahgini iceren tek bir kayit yer alacaktir.
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e Bir kullaniciya tahsis edilen bir port veya port aralig;; bosa ciktiktan sonra en az bir saat
bekletilerek farkli bir kullaniciya tahsis edilmesi uygun gorilmektedir. Bu sayede belli bir port veya
port araliginin art arda farkh kullanicilara kullandirilmasi sonucunda olusabilecek hatalarin 6niine
gecilebilecektir.

1.7. Kalite ve idame Gereksinimleri

Tasarlanan sistemin kesintiye ugramamasi ve veri bitiinligiiniin saglanabilmesi igin asagida belirtilen
olasi problemlerle ilgili isletmeciler tarafindan gerekli kontroller yapilmalidir. Hata olusabilecek
durumlar icin isletmeci problemi tespit edip hizl midahale amaciyla alarmlar Gretmelidir. Bu
problemler;

a- Teknik altyapi problemleri;

Noktadan noktaya kiralik devrenin ¢alismamasi.

Guvenlik duvari ve sunucuya uzaktan erisimin olmasina ragmen bu cihazlarda erisimi
engelleyici arizalarin olusmasi.

e Sunucu ve cihazlarin NTP sunucusu konfiglirasyonlarinin yapilmamis ya da eksik olmasi. Bir
isletme igerisinde kullanilan tiim cihazlarin en azindan bir NTP sunucusu Uzerinden hizmet
almasinin saglanmasi.

Guvenlik duvari ve DPI cihazlarinin CPU, RAM kullaniminin artmasindan dolayl by-pass
durumuna gegmesi.

Kullanici haklarindan kaynaklanan problemler.
b- Dosya problemleri;

e Dosyalarin belirlenen periyotlarla sunucuya birakilmamasi.

Dosyalarin eksik gonderilmesi (eksik satir veya kolon icermesi).

Dosyalarin veya trafik kayitlarinin “Veri Deseni” bolimiinde belirtilen desenlerden farkh
olmasi.

Dosyalarin gzip formatinda sikistiriimadan génderilmesi.
e Dosyanin “sort” komutuyla siralanmadan gzip’lenmesi.
e Dosya isimlendirmesinin hatal yapilmasi.

Ayrica, Kuruma ait sunucuda olusacak olan arizalar BTK tarafindan gozlemlenerek, isletmeciden
arizanin giderilmesi talep edilecektir.
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2. BOLUM
ISS TRAFIK LOG DOSYALARI

Bu béliim trafik kayitlarini iceren dosyalarin isim formatini aciklamaktadir. isletmeciler tarafindan
trafik kayitlarini iceren dosyalar, bu alanda agiklanan yapiya uygun olarak isimlendirilmelidir.

A. Gonderi Dosyasi isimlendirme Formati: Génderi dosyasi asagida sunulan sablona uygun olarak
olusturulmalidir. Dosya isimlendirmesinde Tirkce karakter kullanilmamalidir.
“ISLETMECI_ADI_KODU_ISS_TRAFIK_YYYYMMDDHH24MISS_MINTAR_MAXTAR_CNT.log.gz”

Gonderi dosya isim deseninde gegen alanlar:

e ISLETMECI_ADI: Trafik verisini olusturan isletmeciyi belirtmektedir. Kurum tarafindan iletilen
isletmeci_adi degistirilmeden kullaniimalidir.

e ISLETMECI_KODU: Trafik verisini olusturan isletmecinin kodunu belirtmektedir. Kod rakamla (g
hane olacak sekilde yazilmalidir. Ornegin 002 gibi.

o ISS_TRAFIK: Bu deger belirtildigi sekilde kalmahdir.
e TARIH_ZAMAN: Bu alana girilecek olan tarih degeri “YYYYMMDDHH24MISS” deseninde olmahdir.
= YYYY deseni dort basamak olarak yili (6rnegin 2012 gibi)
= MM deseni iki basamak olarak ayi (6rnegin 06 gibi)
= DD deseni iki basamak olarak glinii (6rnegin 05 gibi)
= HH deseni iki basamakli ve 24 saat formatinda saati (6rnegin 18 gibi)
= Ml deseni iki basamak olarak dakikayi (6rnegin 18)
=SS deseni iki basamak olarak saniyeyi (6rnegin 18)
Ornek bir tarih degeri “20120605181221” seklindedir.

e MINTAR: Bu alana girilecek olan tarih degeri “YYYYMMDDHH24MISS” deseninde olmalidir, dosya
icerigindeki kayitlarin minimum baslangi¢ zamanini bildirir.

e IMAXTAR: Bu alana girilecek olan tarih degeri “YYYYMMDDHH24MISS” deseninde olmalidir, dosya
icerigindeki kayitlarin maksimum baslangi¢c zamanini bildirir.

e CNT (Count): Bu deger ayni gin icinde birden fazla dosya atilmasi durumunda her dosya igin
arttirilmalidir. Rakamla ti¢ hane olacak sekilde yazilmalidir (Orn:002). Bu dosyay! iretecek birden
fazla sebeke elemani olmasi halinde CNT bilgisinin basina 5 haneyi gegmeyecek sekilde isletmeci
tercihen sebeke elemani kodunu girebilir. (Orn:PRSR1_002)
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Ornek dosya isimi:

“ORNEKTELEKOM_263_ISS_TRAFIK_20170315162500_20170315162500_20170415162500_00
1.log.gz”

B. Trafik Dosyasi Uzantisi: Trafik dosyasinin uzantisi “.log” olmalidir. Dosya uzantisi kiiclik harfler

ile yazilmahdir.

C. Trafik Dosyasi Sikistirma Formati: Dosyalarda yer alan kayitlar 6ncelikle “sort” komutu ile
siralanmali, ardindan “gzip” komutu ile sikistiriimalidir. Sikistirma islemi yapildiktan sonra
dosyanin isim formati asagida goruldigu gibi olmahdir.

“ORNEKTELEKOM_263_ISS_TRAFIK_20170315162500_20170315162500_20170415162500_001
Jlog.gz”

D. Trafik Dosyalarinin FTP Sunucusundaki Yeri: Trafik dosyalari, FTP sunucusunda operatore giris

hakki verilen dizin icerisindeki “TRAFIK” klasori altina gonderilmelidir.

E. Trafik Dosyalarinin Génderim Periyodu:
Trafik dosyalari (teslim edilen/alinan, islemi siren tim kayitlar) yaklasik 100 MB biytklagindeki
dosyalar halinde ve azami bir saatlik periyotlar ile gonderilmelidir. Siire ve boyut limitinden

hangisine 6nce ulasilir ise dosya gonderim periyodu ona gore belirlenmelidir.

F. Trafik Dosyalarinin igerigi:
1. Trafik dosyalarinin iginde bulunan kayitlar igin;

a) Her kayit icin bir satir olusturulmalidir.

trafikl_alanl|trafikl_alan2|trafikl_alan3]....|trafikl_alan22
trafik2_alanl|trafik2_alan2|trafik2_alan3]....| trafik2_alan22
trafikN_alan1|trafikN_alan2 |trafikN_alan3].... | trafikN_alan22

b) Bir kaydin, birden fazla satirda olmamasi gerekmektedir. Asagidaki kullanim yanlis bir
ornektir.
#

trafikl_alan1|
trafikl_alan2|

trafikl_alan22
#
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trafik2_alan1|
trafik2_alan2|

trafik2_alan22
#

trafikN_alan1|
trafikN_alan2|

trafikN_alan22

#

c) Trafik kayitlari ortadan boliinmeden, bir bitin olarak gonderilmelidir. Asagidaki yanlis bir
ornektir.

trafikl_alanl|trafikl_alan2|trafikl_alan3]....|trafikl_alan22

trafik2_alan1|trafik2_alan2

| trafik2_alan3]...| trafik2_alan22
trafikN_alan1|trafikN_alan2|trafikN_alan3]...|trafikN_alan22

2. Kayitlardaki kolonlar “|” (pipe) isareti ile ayrilmali ve bu “|” (pipe) isareti ayrag alani disinda
kesinlikle kullaniimamalidir.

3. Her bir anlamli kayit satiri “\n“ (satir sonu) karakteri ile ayrilmaldir.

4. |P adresleri noktali olarak (dotted decimal) yaziimahdir.

5. Port numaralari rakamla girilmelidir.

6. Sadece Delete (Stop) paketleri degil, Create (Start) ve Interim paketleri de génderilmelidir.

7. Hali hazirda Kurum ile paylasilan oturum verilerinin gonderilmesine devam edilecektir.

8. ISS Trafik Log alanlarinin icerisinde yer alan verilerde asagidaki dzel karakterler kesinlikle
bulunmamalidir.

(;) Noktah Virgdl, (‘) Single Quote, (“) Double Quote, Backslash, Newline, Tab, Backspace, Form
Feed, Vertical Tab, Accent Grave (backtick),\r (carriage return:satir basi)

9. Kayitlarda hatali ve eksik bilgiler, tarih formati, kolon sayisi, gecersiz IP formati vb. rutin
olarak kontrol edilecektir. Kurum tarafindan iletilen ve isletmeniz tarafindan yapilacak rutin
kontrollerde tespit edilen “Hata ve Eksiklikler” ivedilikle dizeltilecek ve yapilan ¢alisma hakkinda,
calisma oncesi ve sonrasinda Kuruma bilgi verilecektir.
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3. BOLUM

3.1. ISS TRAFiK LOGU VERIi DESENI

Bu bolum; ISS isletmecileri tarafindan gonderilecek olan trafik logu veri desen yapisini agiklamaktadir.
Dosya icerikleri asagida belirtilen formata gore hazirlanmalidir.

Trafik verileri asagidaki kurallara gére olusturulmalidir.

e Her bir satir 22 kolondan olusmalidir.

e Her kolon “|” (pipe) karakteri ile (16lik sistemde/hexadecimal degeri 7C) ayrilmalidir.
e Bos birakilan alan olmasi durumunda bu alan yine pipe kullanilarak belirtilmelidir.

e Dosya icerikleri UTF-8 karakter kodlamasi kullanilarak hazirlanmalidir.

3.2. iSS TRAFIK LOG FORMATI

Trafik kayitlari icerisinde yer alan her bir satir asagida belirtilen desen formatinda génderilmelidir.
Asagida belirtilen desen tek bir anlamli trafik log satirini belirtmektedir.

KULLANICIADI@DOMAIN | OZEL_IP | OZEL_PORT | GERCEK_IP| GERCEK_PORT_BASLANGIC | GERCEK_P
ORT_BITIS| TRAFIK_BASLAMA_TARIH | TRAFIK_SURE | HEDEF_IP|HEDEF_PORT|APP_PROTOKOL | NE
TWORK_PROTOKOL | DOWNLOAD_BYTES | UPLOAD_BYTES | BAGLANTI_PVC|OTURUM_ID |SSG_IP|N
AT_CIHAZ_IP|DPI_CIHAZ_IP | TERMINATION_CAUSE | PACKET_TYPE | DIRECTION

3.3. ISS TRAFIK LOG ALANLARI

1. KULLANICI_ADI: Bu alan, trafigi baslatan aboneyi operatér networkiinde isaret eden benzersiz

ibaredir. Bu alana kullanici adi tahsisi yapilan hizmet tiplerinde (adsl vb.) kullanici adi, kullanici adi
tahsisi yapilmayan hizmet tiplerinde (Metro Ethernet vb.) ise devre numarasi vb. bilgiler
girilmelidir. Bu alanda yer alan kullanici ad bilgisi ile isletmeci tarafindan Kurumumuza hali hazirda
gonderilen veya gonderilecek olan abone ve oturum dosyalarinda yer alan kullanici ad bilgisi
uyumlu olmalidir. Yani isletmeci abone ve oturum dosyalarinda aboneX@ornektelekom olarak
gecen bir kullanici, iSS Trafik log kayitlarinda da aboneX@ornektelekom olacak sekilde yer
almalidir.
Kullanici adi tahsisi yapilan hizmet tirlerinde domain bilgisi isletmecinin adiyla uyumlu olmali ve
gonderilen kullanici adinda bu domain bilgisine yer verilmelidir. Bayi veya acente (izerinden
yapilan aboneliklerde bayilik/acentelik veren isletmecinin (yetkilendirilmis isletmecinin) domaini
kullanilmali, her bayi veya acente icin farkli domain ismine bu alan icerisinde yer verilmemelidir.

2. OZEL_IP: isletme ag icerisinde NAT ydntemi ile IP atayan isletmeciler igin kullaniciya ait 6zel
(private) IP adresini ifade eder. NAT yéntemi kullanan isletmeciler bu alani bos génderemez ve
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standart disi ifadeler kullanilamaz. NAT yodntemi kullanmayan isletmeciler bu alani bos
gondermelidir.
(Orn: 10.0.0.10)

3. OZEL_PORT: Ozel IP adresinin kaynak port numarasidir. NAT yéntemi kullanan isletmeciler bu
alani bos gonderemez ve standart disi ifadeler kullanilamaz. NAT yontemi kullanmayan
isletmeciler bu alani bos géndermelidir.

4. GERCEK_IP: Abonenin internet ortamina c¢ikarken kullandigi gercek (public) IP adresini ifade eder.
(Orn: 99.99.99.99)

5. GERCEK_PORT_BASLANGIC: Gergek IP adresinin port araliginin baslangi¢c degerini ifade eder. Port
arahginin girilemedigi durumlarda bu alana dogrudan trafigin gerceklestigi port degeri yazilmalidir.
(Orn: 53254)

6. GERCEK_PORT_BITIS: Gergek IP adresinin port araliginin bitis degerini ifade eder. Port araliginin
girilemedigi durumlarda bu alana yine dogrudan trafigin gerceklestigi port degeri yazilmalidir.
(Orn:53254)

7. TRAFIK_BASLAMA_TARIH: Trafigin baslama zamanini ifade eder. YYYYMMDDHH24MISS
formatinda génderilmelidir.
(Orn: 20180418000000)

8. TRAFIK_SURE: Saniye cinsinden trafigin siresini ifade eder (Kisuratl deger “ceiling” 6zelligi ile
yukari yuvarlanacaktir).

9. HEDEF_IP: Kullanicinin baglanti yapmak istedigi hedef IP adresini ifade eder.
(Orn: 100.100.100.100)

10. HEDEF_PORT: Kullanicinin baglanti yapmak istedigi hedef port numarasini ifade eder.

11. APP_PROTOCOL: Trafik kaydinin uygulama seviyesindeki protokoliinii ifade eder. Cozilen
protokol icin protokol bilgisi bu alana girilmelidir. DPI {izerinden veya bu alani ¢6zebilecek benzer
sistemler iizerinden trafik kaydi olusturan isletmeler igcin bu alan bos gonderilemez ve standart
disi ifadeler kullanilamaz.

(Orn: http, ftp, Whatsapp vb.)

12. NETWORK_PROTOCOL: Trafigin network seviyesindeki protokol bilgisini ifade eder. Asgari TCP ve
UDP olmak lzere network seviyesindeki protokollerin bu alanda loglanmasi gerekmektedir.
UDP: ”17”, TCP: ”6”, ICMP: ”1”, ESP: ”50”, IPv6 ICMP: “58” vb. olarak ilgili RFC’'de belirtildigi

sekilde gonderilmelidir. TCP, UDP, ICMP, ESP gibi ifadeler kullanilamaz.
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13. DOWNLOAD_BYTES: Trafigin byte cinsinden indirilen veri miktarini ifade eder (download bilgisi).
Kuruma resmi yazi ile bilgi verilerek onay alinmasi garti ile gereksiz kaynak kullaniminin éniine
gecilmesi adina; isletmenin kendi sebekesindeki bir CDN (Content Delivery Network)
sisteminden gergeklestirilecek download bilgisinin raporlanip raporlanmamasi isletmecinin
tercihine birakilmistir.

14. UPLOAD_BYTES: Trafigin byte cinsinden yiiklenen veri miktarini ifade eder (upload bilgisi).

15. BAGLANTI_PVC: Bu alan, kullanicinin bagli oldugu router port bilgilerini ifade eder.
(Orn: SSG_ADI#8:5#13/5 gibi )

16. OTURUMLID: Bu alan, belli bir oturum igin verilmis olan tekil degeri (session_id) ifade eder.
Devam eden bir oturum igindeki tiim trafik kayitlari ayni oturum id degerine sahip olmalidir.

17.SSG_IP: Oturumun olustugu SSG cihazinin IP adresini ifade eder.
(Ornegin 10.251.20.10)

18. NAT_CIHAZ_IP: NAT kaydinin olustugu NAT cihazi veya NAT islevi icin kullanilan cihazin IP adresini
ifade eder. NAT cihazi iizerinden trafik kaydi olusturan isletmeler igin bu alan bos génderilemez
ve standart disi ifadeler kullanilamaz.

(Ornegin 10.250.0.10)

19.DPI_CIHAZ_IP: Trafigin gectigi DPI cihazinin IP adresini ifade eder. DPI iizerinden trafik kaydi

olusturan isletmeler icin bu alan bos gonderilemez ve standart disi ifadeler kullanilamaz.

20.TERMINATION_CAUSE: Trafigin kapanma sebebini ifade eder. Kullanicinin trafik kaydi normal
sekilde sonlandiginda bu alan bos gelmelidir. Diger durumlarin hepsinde bu alana kapanma sebebi
(6rn: timeout, error, handover, NAS error vb.) yazilmalidir. Trafigin normal olarak sonlanmadigi

durumlarda bu alan bos gonderilemez ve standart digi ifadeler kullanilamaz.

21.PACKET_TYPE: Trafigi olusturan paketin tiirlinii ifade eder. Hali hazirda Oturum ve Nat IPDR
kayitlarinda gonderilmekte olan Oturum Durum (Session Status) bilgisi ile karistirlmamalidir.
start:”1”, stop:”2” , interim-Update:”3”
Bu alana 1, 2 veya 3 degerlerinden biri girilmelidir. Start, interim ve stop ifadeleri kullanilamaz.

22.DIRECTION: Trafigin akis yoniini ifade eder. Akis yoni; ISS abonesinin “start ve stop” paketleri
yoninden trafigin kaynagi olmasi durumunda “Egress”, trafigin hedefi olmasi durumunda ise
“Ingress” seklinde degerlendirilmelidir.
Ingress: ”0” , Egress: ”1”

Bu alana 0 veya 1 degerlerinden biri girilmelidir. Ingress ya da Egress ifadeleri kullanilamaz.
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Ornek iSS TRAFIK LOG kaydi:

aboneX@ornektelekom|10.0.0.10]45555(99.99.99.99|54444|55443|20180418000000200[100.100.100.100[80|H T TP[17|250[83
|ORNEK-06-ERC-SSR-02#4/22#6:145|DDFR-65AC-12EE-FFFF|10.251.20.10 [10.250.0.10[10.250.15.10|Nas-Error|1/0

aboneY @ornektelekom|10.0.10.10[55555/99.11.11.11}50001|50001/20180418000000|200[100.100.100.100{80|H T TP|6/250|83
|ORNEK-06-ERC-SSR-02#4/22#6:146|DDFR-65AC-12EE-FFFD|10.251.20.10 |10.250.0.10|10.250.15.10|Time-Out|0[1
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4. BOLUM
DIKKAT EDILMESi GEREKEN HUSUSLAR

iSS isletmecilerinin iSS Trafik Logu olusturma ve Kuruma gdénderme siireclerinde asagida belirtilen
acitklamalari g6z 6nlinde bulundurmalari gerekmektedir.

e Azami 1 saat olabilecek olan Trafik logu génderim periyodu Kuruma yazili olarak bildirilmeli,
dosya isimlendirmesinde kullanilan zaman bilgisi ile dosyanin icerisinde yer alan loglarin
zaman bilgisi tutarli olmalidir. Ornegin; isletmecinin dosya génderim periyodu siire ve boyut
kisitlarina goére 10 dk. ise, dosya olusturma zamani 13:00:00 iken bu dosya icerisinde gelecek
verilerin 13:00:00 ile 13:09:59 arasinda olmasi zorunludur.

e Gonderilecek dosyalar “Trafik Log Deseni” boliminde belirtilen agiklama ve kisitlamalara
uygun olarak gonderilmelidir.

e Dosya isimlerinde ve kayitlarda yer alan tarih degerleri Tirkiye yerel saatine uygun olarak
gonderilmelidir.

e Yukarida belirtilen alanlarda yer alan desen yapisina ve kisitlamalara uygun olarak iletilmeyen
verilerin BTK tarafindan yapilan incelemeler neticesinde tespit edilmesi, ayni problemin sik
stk veya belli araliklarla yasanmasi halinde; Kurum tarafindan ilgili isletmeciye resmi yazi ile
problemin kalici olarak giderilmesi yoniinde bildirim yapilacaktir. Problemin belirlenen siire
icerisinde giderilememesi durumunda ilgili mevzuat hiikiimleri gercevesinde gerekli cezai
islemler baslatilacaktir.

e isletmeciler verilerini ve dosyalarini olusturma siireclerini gdzlem altinda tutmakla ve
olusacak problemleri en kisa zamanda gidermekle yikimlidirler. Bu amag¢ dogrultusunda,
isletmeciler tarafindan olusacak problemlerin erken tespiti ve giderilmesi icin alarmlarin
Uretilmesinin, uygun bir ¢6zim oldugu degerlendirilmektedir.

e isletmeciler dosyalarini diizenli olarak géndermekle, génderdikleri verilerin dogrulugunu ve
blatunltguna saglamakla yakimladarler.

13 /13



